
SentinelOne
Preventie, detectie, onderzoek en respons in één

De snelheid, geraf f ineerdheid en schaal van de dreigingen is t oegenom en, 
waardoor  de eerst e generat ie prevent ie- en EDR-oplossingen het  nak ijken 
heef t .

Wanneer aanvallers door beveiligingsmaatregelen heen breken, moeten 
endpointdetectie en -reactie vanzelf plaatsvinden, in real time bij het endpoint, met 
of zonder netwerkverbinding. SentinelOne Singularity EPP+EDR combineert de 
allernieuwste preventie- en EDR-functionaliteit in één Sentinel-agent om autonome 
EPP supersnel uit te voeren.

 

Singular it y Plat form  van Sent inelOne is een Enterprise Security 
Platform voor preventie, detectie, respons en opsporing, in de 
context van alle bedrijfsmiddelen. Zie wat niemand eerder zag. 
Beheers het onbekende. 

Supersnel.

Wat is SentinelOne?
SentinelOne is de nieuwe standaard voor endpointbeveiliging. Met de opties Control en Complete kunnen 
organisaties hun Antivirus vervangen door een EPP dat effectiever omgaat met hedendaagse bedreigingen 
en eenvoudiger te beheren is

Singularity Control
Singularity Control is gemaakt voor organisaties die op zoek zijn naar de allerbeste beveiliging. Control 
bevat  de volgende functies:

- Endpoint  Prevent ion (EPP) stopt een breed scala aan malware, Trojans, hacking tools en 
ransomware voordat ze schade kunnen aanrichten.

- Act iveEDR Basic detecteert zeer geavanceerde malware, geheugenexploits, scriptmisbruik en 
andere bestandsloze aanvallen op het moment dat ze schade proberen aan te richten. ActiveEDR 
reageert autonoom op bedreigingen om schade te beperken.

- Act iveEDR recovery zorgt ervoor dat gebruikers binnen enkele minuten weer aan de slag kunnen 
door automatische herstel en rollback voor Microsoft Windows.

- Firewall Cont rol  voor de controle van de netwerkconnectiviteit van en naar apparaten, met 
inbegrip van locatiebewustzijn.

- Device Cont rol  voor besturing van USB-apparaten en Bluetooth/BLE-randapparatuur.
- Vulnerabil i t y Managem ent  zorgt voor inzicht in apps van derden met bekende kwetsbaarheden 

die zijn gekoppeld aan de MITRE CVE-database.



Meer informatie
Voor meer informatie over SentinelOne en onze andere diensten kunt 
u uiteraard contact met ons opnemen via 030-2760349 of via 
sales@commitment.nl. 

Op dit product en alle andere producten en diensten van CommITment 
zijn de algemene voorwaarden van CommITment BV van toepassing. 

Singularity Complete

Over CommITment
Als professionele organisatie heeft u behoefte aan stabiliteit en 
kwaliteit van uw ICT-beheer. CommITment biedt u hoogwaardige 
ICT-diensten en producten. Wij voelen ons nauw betrokken bij onze 
klanten en hechten veel waarde aan persoonlijke contacten. Hierdoor 
kunnen wij u altijd een passende oplossing en een goede 
ICT-dienstverlening bieden.

Complete is gemaakt voor ondernemingen die behoefte hebben aan moderne endpointbescherming en 
controle plus geavanceerde EDR-functies die wij ActiveEDR® noemen. Complete heeft ook gepatenteerde 
StorylineTM technologie die automatisch alle OS proces relaties contexteert [zelfs tijdens reboots] en ze 
opslaat voor toekomstige onderzoeken. StorylineTM bespaart analisten vervelende event correlatie taken en 
brengt ze snel naar de hoofdoorzaak. Complete bevat alle Control functies plus:

- Pat ent ed St orylineTM  voor snelle RCA en gemakkelijke terugdraaimomenten.
- Act iveEDR® advanced voegt onder andere threat hunting toe. Die zorgt voor een uitgebreide eerste 

assessment en snellere analyse naar achterliggende oorzaak van een bedreiging.
- Dat a ret ent ion opt ions t o suit  every need   met standaard dataretentie van 14 dagen en tot 365+ 

dagen tegen meerprijs.
- Maakt gebruik van MITRE ATT&CK framework, een onafhankelijk internationaal platform  met extra 

informatie rond bedreigingen en risicobeperkende maatregelen.
- Com plet e om vat  ook  de (online) opslag van logf i les met een standaard retentie van 14 dagen. Dit 

maakt een historische analyse van incidenten mogelijk zonder impact op lopende processen.
- St oryline Act ive Response (STARTM) voor aangepaste detecties en geautomatiseerde 

onderzoekregels. 

BELANGRIJKSTE VOORDELEN

+ Betaalbare enterprise security 
oplossing

+ Moderne endpointbeveiliging en 
controle

+ Kortere duur van dreigingen

+ Snellere IR (Incident Response) 

+ Kortere MTTR (mean time to repair)

+ Betere alertheid bij 
waarschuwingen

+ Hogere productiviteit van analisten

+ Netwerkinzicht met één muisklik

+ Beheer met één muisklik van 
onbekende en IoT-netwerkapparaten

+ Actief en passief scannen

+ In hoge mate configureerbaar per 
subnet

WAAROM SENTINELONE?

- Voorkom ransomware met superieure gedrags-AI
- 97% klantentevredenheid
- 97% klanten raadt SentinelOne aan
- Flexibele console met tijdbesparende workflows
- Autonome beschermende reacties treden onmiddellijk in 

werking
- Tijdbesparende StorylineTM met ActiveEDR® voor hulp bij 

incidenten en Threat hunting
- Betaalbare EDR-gegevensbehoud van 14 tot 365 dagen+ voor 

volledige historische analyse
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